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SPZOZ.271.5.1.2023
Podstawa prawna udzielenia zamówienia:

1.
Postępowanie prowadzone jest bez zastosowania ustawy Prawo Zamówień Publicznych (t.j. Dz. U. z 2021 r. poz. 1129 z późn. zm.), wartość zamówienia jest niższa od kwoty 130 000 zł netto.

2.
Postępowanie prowadzone jest zgodnie z procedurami określonymi w Wytycznych w zakresie kwalifikowalności wydatków w ramach Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Społecznego oraz Funduszu Spójności na lata 2014-2020 z 21.12.2020 r.

3.
Sposób upublicznienia zapytania ofertowego: Zapytanie upublicznione zostało na stronie: 
https://bip.spzoz.slawkow.pl
ZAPYTANIE OFERTOWE

na dostawę routera UTM w ramach projektu pn.

„Wdrożenie e-usług w placówkach POZ i ich integracja z systemem e-zdrowia” 

(„e-usługi POZ”), nr POIS.11.03.00-00-0074/22
Zamawiający:  Samodzielny Publiczny Zakład Opieki Zdrowotnej w Sławkowie

ul. Polskiego Czerwonego Krzyża 3 
41-260 Sławków 
NIP: 6371943704, REGON: 356277562
I. OPIS PRZEDMIOTU ZAMÓWIENIA

1) Przedmiotem zamówienia jest dostawa routera UTM.

2) Przedmiot zamówienia ma być fabrycznie nowy, pełnowartościowy, nieregenerowany i nieprefabrykowany, wolny od wad technicznych, wcześniej nie używany.
3) Wspólny Słownik Zamówień (CPV)

32413100-2 – Routery sieciowe

miejsce dostawy: Samodzielny Publiczny Zakład Opieki Zdrowotnej w Sławkowie, ul. Polskiego Czerwonego Krzyża 3, 41-260 Sławków
zamówienie obejmuje router UTM – 1 szt.
Wymagania Ogólne
Dostarczony system bezpieczeństwa musi zapewniać możliwość budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemów w zakresie: Routingu, Firewall'a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinien posiadać możliwość dedykowania co najmniej 4 administratorów do poszczególnych instancji systemu.
System musi wspierać IPv4 oraz IPv6 w zakresie:
• Firewall.
• Ochrony w warstwie aplikacji.
• Protokołów routingu dynamicznego.
Redundancja, monitoring i wykrywanie awarii
1. W przypadku systemu pełniącego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS - musi istnieć możliwość łączenia w klaster Active-Active lub Active-Passive. W obu trybach powinna istnieć funkcja synchronizacji sesji firewall.
2. Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemów zabezpieczeń oraz łączy sieciowych.
3. Monitoring stanu realizowanych połączeń VPN.
Interfejsy, Dysk, Zasilanie:
1. System realizujący funkcję Firewall musi dysponować minimum 5 portami Gigabit Ethernet RJ-45 
2. System Firewall musi posiadać wbudowany port konsoli szeregowej oraz gniazdo USB umożliwiające podłączenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
3. W ramach systemu Firewall powinna być możliwość zdefiniowania co najmniej 200 interfejsów wirtualnych - definiowanych jako VLAN'y w oparciu o standard 802.1Q.
4. System musi być wyposażony w zasilanie AC.
Parametry wydajnościowe:
1. W zakresie Firewall'a obsługa nie mniej niż 700 tys. jednoczesnych połączeń oraz 35 tys. nowych połączeń na sekundę.
2. Przepustowość Stateful Firewall: nie mniej niż 5 Gbps dla pakietów 512 B.
3. Przepustowość Firewall z włączoną funkcją Kontroli Aplikacji: nie mniej niż 950 Mbps.
4. Wydajność szyfrowania IPSec VPN nie mniej niż 4 Gbps.
5. Wydajność skanowania ruchu w celu ochrony przed atakami (zarówno client side jak i server side w ramach modułu IPS) dla ruchu Enterprise Traffic Mix - minimum 1 Gbps.
6. Wydajność skanowania ruchu typu Enterprise Mix z włączonymi funkcjami: IPS, Application Control, Antywirus - minimum 600 Mbps.
7. Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http - minimum 300 Mbps.
Funkcje Systemu Bezpieczeństwa:
W ramach dostarczonego systemu ochrony muszą być realizowane wszystkie poniższe funkcje. Mogą one być zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub programowych:
1. Kontrola dostępu - zapora ogniowa klasy Stateful Inspection.
2. Kontrola Aplikacji.
3. Poufność transmisji danych - połączenia szyfrowane IPSec VPN oraz SSL VPN.
4. Ochrona przed malware - co najmniej dla protokołów SMTP, POP3, IMAP, HTTP, FTP, HTTPS.
5. Ochrona przed atakami - Intrusion Prevention System.
6. Kontrola stron WWW.
7. Kontrola zawartości poczty - Antyspam dla protokołów SMTP, POP3.
8. Zarządzanie pasmem (QoS, Traffic shaping).
9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).
10. Dwuskładnikowe uwierzytelnianie z wykorzystaniem tokenów sprzętowych lub programowych. W ramach postępowania powinny zostać dostarczone co najmniej 2 tokeny sprzętowe lub programowe, które będą zastosowane do dwuskładnikowego uwierzytelnienia administratorów lub w ramach połączeń VPN typu client-to-site.
11. Analiza ruchu szyfrowanego protokołem SSL także dla protokołu HTTP/2.
12. Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over HTTPS (DoH) z możliwością filtrowania zapytań DNS na lokalnym serwerze DNS jak i w ruchu przechodzącym przez system
Polityki, Firewall
1. Polityka Firewall musi uwzględniać adresy IP, użytkowników, protokoły, usługi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczeń, rejestrowanie zdarzeń.
2. System musi zapewniać translację adresów NAT: źródłowego i docelowego, translację PAT oraz:
· Translację jeden do jeden oraz jeden do wielu.
· Dedykowany ALG (Application Level Gateway) dla protokołu SIP.
3. W ramach systemu musi istnieć możliwość tworzenia wydzielonych stref bezpieczeństwa np. DMZ, LAN, WAN.
4. Możliwość wykorzystania w polityce bezpieczeństwa zewnętrznych repozytoriów zawierających: kategorie url, adresy IP, nazwy domenowe, hash'e złośliwych plików.
5. Element systemu realizujący funkcję Firewall musi integrować się z następującymi rozwiązaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to aby użyć ich przy budowaniu polityk kontroli dostępu:
• Amazon Web Services (AWS).
• Microsoft Azure 
• Google Cloud Platform (GCP).
• OpenStack.
• VMware NSX.
Połączenia VPN
1. System musi umożliwiać konfigurację połączeń typu IPSec VPN. W zakresie tej funkcji musi zapewniać:
· Wsparcie dla IKE v1 oraz v2.
· Obsługa szyfrowania protokołem AES z kluczem 128 i 256 bitów w trybie pracy Galois/Counter Mode (GCM).
· Obsługa protokołu Diffie-Hellman grup 19 i 20.
· Wsparcie dla pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego zestawiania tuneli pomiędzy SPOKE w topologii HUB and SPOKE.
· Tworzenie połączeń typu Site-to-Site oraz Client-to-Site.
· Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności.
· Możliwość wyboru tunelu przez protokoły dynamicznego routingu (np. OSPF) oraz routingu statycznego.
· Obsługa mechanizmów IPSec NAT Traversal, DPD, Xauth.
· Mechanizm „Split tunneling” dla połączeń Client-to-Site.
2. System musi umożliwiać konfigurację połączeń typu SSL VPN. W zakresie tej funkcji musi zapewniać:
· Pracę w trybie Portal - gdzie dostęp do chronionych zasobów realizowany jest za pośrednictwem przeglądarki. W tym zakresie system musi zapewniać stronę komunikacyjną działającą w oparciu o HTML 5.0.
· Pracę w trybie Tunnel z możliwością włączenia funkcji „Split tunneling” przy zastosowaniu dedykowanego klienta.
· Producent rozwiązania musi dostarczać oprogramowanie klienckie VPN, które umożliwia realizację połączeń IPSec VPN lub SSL VPN.
Routing i obsługa łączy WAN
W zakresie routingu rozwiązanie powinno zapewniać obsługę:
• Routingu statycznego.
• Policy Based Routingu.
• Protokołów dynamicznego routingu w oparciu o protokoły: RIPv2, OSPF, BGP oraz PIM.
Funkcje SD-WAN
System powinien umożliwiać wykorzystanie protokołów dynamicznego routingu przy konfiguracji równoważenia obciążenia do łączy WAN.
Reguły SD-WAN powinny umożliwiać określenie aplikacji jako argumentu dla kierowania ruchu.
Zarządzanie pasmem
1. System Firewall musi umożliwiać zarządzanie pasmem poprzez określenie: maksymalnej, gwarantowanej ilości pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
2. Musi istnieć możliwość określania pasma dla poszczególnych aplikacji.
3. System musi zapewniać możliwość zarządzania pasmem dla wybranych kategorii URL.
Ochrona przed malware
1. Silnik antywirusowy musi umożliwiać skanowanie ruchu w obu kierunkach komunikacji dla protokołów działających na niestandardowych portach (np. FTP na porcie 2021).
2. System musi umożliwiać skanowanie archiwów, w tym co najmniej: zip, rar.
3. System musi dysponować sygnaturami do ochrony urządzeń mobilnych (co najmniej dla
systemu operacyjnego Android).
4. System musi współpracować z dedykowaną platformą typu Sandbox lub usługą typu Sandbox realizowaną w chmurze. W ramach postępowania musi zostać dostarczona platforma typu Sandbox wraz z niezbędnymi serwisami lub licencja upoważniająca do korzystania z usługi typu Sandbox w chmurze.
5. System musi umożliwiać usuwanie aktywnej zawartości plików PDF oraz Microsoft Office bez konieczności blokowania transferu całych plików.
6. Możliwość wykorzystania silnika sztucznej inteligencji AI wytrenowanego przez laboratoria producenta.
Ochrona przed atakami
1. Ochrona IPS powinna opierać się co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokołach sieciowych.
2. System powinien chronić przed atakami na aplikacje pracujące na niestandardowych portach.
3. Baza sygnatur ataków powinna zawierać minimum 5000 wpisów i być aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
4. Administrator systemu musi mieć możliwość definiowania własnych wyjątków oraz własnych sygnatur.
5. System musi zapewniać wykrywanie anomalii protokołów i ruchu sieciowego, realizując tym samym podstawową ochronę przed atakami typu DoS oraz DDoS.
6. Mechanizmy ochrony dla aplikacji Web'owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz możliwość kontrolowania długości nagłówka, ilości parametrów URL, Cookies.
7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.
Kontrola aplikacji
1. Funkcja Kontroli Aplikacji powinna umożliwiać kontrolę ruchu na podstawie głębokiej analizy pakietów, nie bazując jedynie na wartościach portów TCP/UDP.
2. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny być kontrolowane pod względem wykonywanych czynności, np.: pobieranie, wysyłanie plików.
3. Baza powinna zawierać kategorie aplikacji szczególnie istotne z punktu widzenia bezpieczeństwa: proxy, P2P.
4. Administrator systemu musi mieć możliwość definiowania wyjątków oraz własnych sygnatur.
Kontrola WWW
1. Moduł kontroli WWW musi korzystać z bazy zawierającej co najmniej 40 milionów adresów URL pogrupowanych w kategorie tematyczne.
2. W ramach filtra www powinny być dostępne kategorie istotne z punktu widzenia bezpieczeństwa, jak: malware (lub inne będące źródłem złośliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.
3. Filtr WWW musi dostarczać kategorii stron zabronionych prawem: Hazard.
4. Administrator musi mieć możliwość nadpisywania kategorii oraz tworzenia wyjątków - białe/czarne listy dla adresów URL.
5. Funkcja Safe Search - przeciwdziałająca pojawieniu się niechcianych treści w wynikach wyszukiwarek takich jak: Google, oraz Yahoo.
6. Administrator musi mieć możliwość definiowania komunikatów zwracanych użytkownikowi dla różnych akcji podejmowanych przez moduł filtrowania.
7. W ramach systemu musi istnieć możliwość określenia, dla których kategorii url lub wskazanych url - system nie będzie dokonywał inspekcji szyfrowanej komunikacji.
Uwierzytelnianie użytkowników w ramach sesji
1. System Firewall musi umożliwiać weryfikację tożsamości użytkowników za pomocą:
· Haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie systemu.
· Haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP.
· Haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne bazy danych.
2. Musi istnieć możliwość zastosowania w tym procesie uwierzytelniania dwuskładnikowego.
3. Rozwiązanie powinno umożliwiać budowę architektury uwierzytelniania typu Single Sign On przy integracji ze środowiskiem Active Directory oraz zastosowanie innych mechanizmów: RADIUS lub API.
4. Uwierzytelnianie w oparciu o protokół SAML w politykach bezpieczeństwa systemu dotyczących ruchu HTTP.
Zarządzanie
1. Elementy systemu bezpieczeństwa muszą mieć możliwość zarządzania lokalnego z wykorzystaniem protokołów: HTTPS oraz SSH, jak i powinny mieć możliwość współpracy z dedykowanymi platformami centralnego zarządzania i monitorowania.
2. Komunikacja systemów zabezpieczeń z platformami centralnego zarządzania musi być
realizowana z wykorzystaniem szyfrowanych protokołów.
3. Powinna istnieć możliwość włączenia mechanizmów uwierzytelniania dwu-składnikowego dla dostępu administracyjnego.
4. System musi współpracować z rozwiązaniami monitorowania poprzez protokoły SNMP w wersjach 2c, 3 oraz umożliwiać przekazywanie statystyk ruchu za pomocą protokołów netflow lub sflow.
5. System musi mieć możliwość zarządzania przez systemy firm trzecich poprzez API, do którego producent udostępnia dokumentację.
6. Element systemu pełniący funkcję Firewal musi posiadać wbudowane narzędzia diagnostyczne, przynajmniej: ping, traceroute, podglądu pakietów, monitorowanie
procesowania sesji oraz stanu sesji firewall.
7. Element systemu realizujący funkcję firewall musi umożliwiać wykonanie szeregu zmian przez administratora w CLI lub GUI, które nie zostaną zaimplementowane zanim nie zostaną zatwierdzone.
Logowanie
1. Elementy systemu bezpieczeństwa muszą realizować logowanie do aplikacji (logowania i raportowania) udostępnianej w chmurze, lub w ramach postępowania musi zostać dostarczony komercyjny system logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzętowej lub programowej.
2. W ramach logowania system pełniący funkcję Firewall musi zapewniać przekazywanie danych o zaakceptowanym ruchu, ruchu blokowanym, aktywności administratorów, zużyciu zasobów oraz stanie pracy systemu. Musi być zapewniona możliwość jednoczesnego wysyłania logów do wielu serwerów logowania.
3. Logowanie musi obejmować zdarzenia dotyczące wszystkich modułów sieciowych i bezpieczeństwa oferowanego systemu.
4. Musi istnieć możliwość logowania do serwera SYSLOG.
Certyfikaty
Poszczególne elementy oferowanego systemu bezpieczeństwa powinny posiadać certyfikacje ICSA lub EAL4 dla funkcji Firewall.
Serwisy i licencje
W ramach postępowania powinny zostać dostarczone licencje upoważniające do korzystania z aktualnych baz funkcji ochronnych producenta i serwisów. Powinny one obejmować: Kontrola Aplikacji, IPS, Antywirus (z uwzględnieniem sygnatur do ochrony urządzeń mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox, Antyspam, Web Filtering, bazy reputacyjne adresów IP/domen na okres 60 miesięcy. 
Gwarancja oraz wsparcie
Gwarancja: System musi być objęty serwisem gwarancyjnym przez okres 60 miesięcy, polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości. W ramach tego serwisu producent musi zapewniać również dostęp do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7. 
Rozszerzone wsparcie serwisowe AHB/SOS
System musi mieć możliwość objęcia rozszerzonym wsparciem technicznym gwarantującym udostępnienie oraz dostarczenie sprzętu zastępczego na czas naprawy sprzętu w Następnym Dniu Roboczym od momentu potwierdzenia zasadności zgłoszenia, realizowanym przez producenta rozwiązania lub autoryzowanego dystrybutora. 
Sieci WiFi

System musi umożliwić pełną integrację i kompleksowe zarządzanie Access Pointami, w tym aktualizowanie, monitorowanie, konfigurację sieci WiFi

Montaż

System musi być przystosowany do montażu w szafie Rack 19” (do bocznych pionowych szyn szafy) z dostępnymi z przodu gniazdami LAN / WAN oraz sygnalizacją optyczną działania sytemu.
II. Rozwiązania równoważne

Tam, gdzie w opisie przedmiotu zamówienia został wskazany znak towarowy (marka), producent, dostawca, patent, pochodzenie, źródło lub szczególny proces, który charakteryzuje produkty lub usługi dostarczone przez konkretnego Wykonawcę Zamawiający dopuszcza zaoferowanie rozwiązań równoważnych w stosunku do wskazanych w opisie przedmiotu zamówienia pod warunkiem, że zapewnią uzyskanie parametrów technicznych nie gorszych od założonych w opisie oraz będą zgodne pod względem:

· charakteru użytkowego (tożsamość funkcji),

· parametrów technicznych (wytrzymałość, trwałość, dane techniczne),

· parametrów bezpieczeństwa użytkowania,

Wykonawca oświadcza w formularzu ofertowym, czy dla celów kalkulacji ceny ofertowej przyjął wyroby / urządzenia / systemy o których mowa w OPZ, czy też uwzględnił wyroby / urządzenia / systemy o parametrach równoważnych. Wykonawca, który powołuje się na rozwiązania równoważne zobowiązany jest załączyć do oferty: wykaz urządzeń / wyrobów systemów równoważnych przyjętych do kalkulacji ceny oferty oraz stosowne dokumenty potwierdzające, że zaoferowane urządzenia/wyroby, systemy zapewnią uzyskanie parametrów technicznych nie gorszych od założonych w OPZ. Poprzez dokumentację potwierdzającą minimalne wymagania parametrów jakościowych, Zamawiający rozumie wymagania zawarte w ogólnie dostępnych źródłach, katalogach, stronach internetowych producentów sprzętu, oprogramowania. W przypadku zaoferowania urządzeń/wyrobów, systemów niespełniających minimalnych parametrów jakościowych, określonych w opisie przedmiotu zamówienia, oferta takiego Wykonawcy zostanie odrzucona z uwagi na fakt, iż jej treść nie będzie odpowiadała treści zapytania ofertowego
Wykaz dokumentów stanowiących ofertę:

- wypełniony formularz oferty – załącznik nr 1
III.
TERMIN I MIEJSCE WYKONANIA ZAMÓWIENIA

Termin wykonania zamówienie – zgodnie z oferowanym terminem dostawcy.
Miejsce dostawy: Samodzielny Publiczny Zakład Opieki Zdrowotnej w Sławkowie, ul. Polskiego Czerwonego Krzyża 3, 41-260 Sławków
IV.
OPIS SPOSOBU OBLICZANIA CENY OFERTY

1) Cena ma zawierać wszelkie koszty związane z realizacją dostawy tj. cenę towarów, podatek VAT, koszty opakowania, transportu, wniesienia, wymianę. W formularzach ofertowych (odrębnych dla każdej z części) Wykonawca poda ceny jednostkowe.

2) Wszelkie rozliczenia związane z realizacją zamówienia dokonywane będą w walucie polskiej.

3) W Formularzu oferty należy podać cenę oferty: wartość netto i wartość brutto. 

4) Prawidłowe ustalenie podatku VAT należy do obowiązków wykonawcy, zgodnie z przepisami ustawy o podatku od towarów i usług.

5) Jeżeli zaoferowana cena wydaje się rażąco niska w stosunku do przedmiotu zamówienia lub budzi wątpliwości zamawiającego, co do możliwości wykonania przedmiotu zamówienia zgodnie z wymaganiami określonymi w dokumentach zamówienia lub wynikającymi z odrębnych przepisów, zamawiający zażąda od wykonawcy wyjaśnień, w tym złożenia dowodów w zakresie wyliczenia ceny.

6) Obowiązek wykazania, że oferta nie zawiera rażąco niskiej ceny lub kosztu spoczywa na wykonawcy.

7) Odrzuceniu, jako oferta z rażąco niską ceną, podlega oferta Wykonawcy, który nie udzielił wyjaśnień w wyznaczonym terminie, lub jeżeli złożone wyjaśnienia wraz z dowodami nie uzasadniają podanej w ofercie ceny.

8) Jeżeli nie można dokonać wyboru oferty ze względu na tą samą cenę najkorzystniejszych ofert, zamawiający wzywa wykonawców, którzy złożyli te oferty, do złożenia w terminie określonym przez zamawiającego ofert dodatkowych zawierających nową cenę.

9) W toku badania i oceny ofert Zamawiający może żądać od Wykonawcy wyjaśnień dotyczących treści złożonej oferty, w tym zaoferowanej ceny.
V. KRYTERIUM WYBORU OFERTY:
Kryteriami wyboru oferty najkorzystniejszej będą: cena 100% 

VI. TERMIN SKŁADANIA I OTWARCIA OFERT, INFORMACJE Z OTWARCIA OFERT

Ofertę należy złożyć w terminie do  23.05.2023 roku do godziny 10.00 pisemnie z dopiskiem na kopercie „Oferta, nr sprawy SPZOZ.271.5.1.2023 - nie otwierać do dnia 23.05.2023 r. do godz. 11.00” w siedzibie zamawiającego -  Samodzielny Publiczny Zakład Opieki Zdrowotnej w Sławkowie, ul. Polskiego Czerwonego Krzyża 3, 41-260 Sławków, za pomocą poczty (decyduje data wpływu) lub mailowo na adres grant@spzoz-slawkow.pl z podaniem w tytule wiadomości numeru sprawy: SPZOZ.271.5.1.2023.

Oferta ma zostać podpisana przez osobę umocowaną przez Wykonawcę do składania ofert.
Ofertę wraz z wymaganymi załącznikami, należy sporządzić w języku polskim (czytelną i trwałą techniką) wg załączonych wzorów 

Oferty złożone po terminie nie będą rozpatrywane.
VII.
PRZESLANKI WYKLUCZENIA Z POSTĘPOWANIA, PRZESŁANKI ODRZUCENIA OFERT:

Zamawiający wykluczy z postępowania (przesłanki wykluczenia obligatoryjne) Wykonawcę/ów w przypadkach, o których mowa w art. mowa w art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (Dz.U. z 2022 r., poz. 835) tj.: z postępowania o udzielenie zamówienia publicznego wyklucza się: 

1) wykonawcę wymienionego w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisanego na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3 ww. ustawy; 

2) wykonawcę, którego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziałaniu praniu pieniędzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest osoba wymieniona w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisana na listę lub będąca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile została wpisana na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3 ww. ustawy; 

3) wykonawcę oraz uczestnika konkursu, którego jednostką dominującą w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 września 1994 r. o rachunkowości (Dz. U. z 2021 r. poz. 217, 2105 i 2106) jest podmiot wymieniony w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisany na listę lub będący taką jednostką dominującą od dnia 24 lutego 2022 r., o ile został wpisany na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3 ww. ustawy.

Do Wykonawcy podlegającego wykluczeniu w tym zakresie, stosuje się art. 7 ust 3 ww. ustawy.

Na podstawie art. 7 ust. 9 ww ustawy: Przepisy ust. 1–8 stosuje się do postępowania zmierzającego do udzielenia zamówienia publicznego oraz konkursów o wartości mniejszej niż kwoty określone w art. 2 ust. 1 ustawy z dnia 11 września 2019 r. – Prawo zamówień publicznych lub z wyłączeniem stosowania tej ustawy.
Zamawiający odrzuci ofertę, jeżeli:
1) została złożona po terminie składania ofert;

2) została złożona przez wykonawcę:

a) podlegającego wykluczeniu z postępowania lub

b) niespełniającego warunków udziału w postępowaniu,

3) jest niezgodna z prawem;

4) jest nieważna na podstawie odrębnych przepisów;

5) jej treść jest niezgodna z warunkami zamówienia;

6) została złożona w warunkach czynu nieuczciwej konkurencji w rozumieniu ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji;

7) zawiera rażąco niską cenę lub koszt w stosunku do przedmiotu zamówienia;

8) została złożona przez wykonawcę niezaproszonego do składania ofert;

9) zawiera błędy w obliczeniu ceny lub kosztu;

10) wykonawca nie wyraził pisemnej zgody na przedłużenie terminu związania ofertą;

11) wykonawca nie wyraził pisemnej zgody na wybór jego oferty po upływie terminu związania ofertą;

12) jej przyjęcie naruszałoby bezpieczeństwo publiczne lub istotny interes bezpieczeństwa państwa, a tego bezpieczeństwa lub interesu nie można zagwarantować w inny sposób;

13) obejmuje ona urządzenia informatyczne lub oprogramowanie wskazane w rekomendacji, o której mowa w art. 33 ust. 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa (Dz. U. 2020 r., poz. 1369 z późn. zm.), stwierdzającej ich negatywny wpływ na bezpieczeństwo publiczne lub bezpieczeństwo narodowe;

14) została złożona bez odbycia wizji lokalnej lub bez sprawdzenia dokumentów niezbędnych do realizacji zamówienia dostępnych na miejscu u zamawiającego, w przypadku gdy zamawiający tego wymagał w dokumentach zamówienia.
15) zamówienie nie może zostać udzielone podmiotom powiązanym z Zamawiającym (Grantobiorcą) osobowo lub kapitałowo.
VIII.
PRZESŁANKI UNIEWAŻNIENIA POSTĘPOWANIA

Zamawiający unieważni postępowanie, jeżeli:

1) nie złożono żadnej oferty;

2) wszystkie złożone oferty podlegały odrzuceniu;

3) cena najkorzystniejszej oferty przewyższa kwotę, jaką Zamawiający zamierza przeznaczyć na sfinansowanie zamówienia, chyba że Zamawiający może zwiększyć tę kwotę do ceny najkorzystniejszej oferty.

4) Uwaga! Zamawiający zastrzega sobie prawo do unieważnienia postępowania na dowolnym jego etapie bez podania przyczyny oraz z możliwością niepodpisania umowy z wyłonionym Wykonawcą.

IX. DODATKOWE INFORMACJE

1. Okres związania ofertą wynosi 30 dni. 

2. Zapytania dot. postępowania należy kierować tylko w formie pisemnej na adres zamawiającego lub na podany adres poczty elektronicznej: grant@spzoz-slawkow.pl
3. Załącznikiem do niniejszego zaproszenia jest wzór formularza oferty. Oferta powinna zawierać elementy wskazane we wzorze formularza oferty, załączonego do niniejszego zaproszenia. Wykonawca może wykorzystać załączony wzór bezpośrednio.

4. Zamawiający zawrze z Wykonawcą, którego oferta zastanie wybrana jako najkorzystniejsza pisemną umowę, regulującą prawa i obowiązki stron. 
5. Zaproszenie do składania ofert oraz informacja o wyborze najkorzystniejsze oferty dodatkowo są publikowane w BIP Zamawiającego.

6. Zadanie jest wyłączone ze stosowania ustawy z dnia 11 września 2019 r. Prawo zamówień publicznych na podstawie jej art. 2 ust. 1 pkt 1.

7. Klauzula informacyjna stanowi integralną część zaproszenia. 
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